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Pandemi'den Kagarken Doluya Tutulmak

Her gecen guin, COVID-19 Ulkemizde

ve dunyada yayildik¢a daha fazla sir-

ket, calisanlarini evden calismaya tesvik
etmektedir. Diinya Saglk Orgliti mevcut
krizi “Pandemi” ilan ettiginden, isyerleri ve
okullar kapanmakta, bazi Ulkelerde herkes
icin bazilarinda ise belirli yas gruplarricin
sokaga cikmama kurallari getirilmekte, herk-
ese gerekmedikce evinde kalmasi tavsiye
edilmektedir. Uzaktan calisma, calisanlar ve
sirketler icin bir zorunluluk haline geld-
iginden, belki de en ¢ok zayif noktalardan
birisi de bilgi sistemleri riskleri degerlendi-
rilmeden harekete gecilmesidir. Oysa her
kriz bir firsattir, siz de bu firsati sirketiniz
genelinde bilgi sistemleri riskleri ve siber
guvenlik bilincini artirmak icin kullanabilir-
siniz.

Ayrica unutmayin, Dunya COVID-19'un
sistemik tehdidine odaklanirken, bu krizi
firsata cevirmek isteyecek olan sadece

siz degilsiniz. Dinyadaki siber suclular da
suphesiz farkli bir “viris" baslatarak krizden
yararlanmaya calismaktadir. Bu cerceve-
de, hem isverenlerin hem de calisanlarin
sirket gizli bilgilerinin yani sira kendilerini
de korumak icin azami 6zen gostermeleri
gerekmektedir. Isverenlerin ve calisanlarin
riski en aza indirgemek icin akillarinda tut-
malari gereken bazi temel seyler bulunmak-
tadir. Giderek daha fazla sosyal uzaklasma
onlemi alindikga, isverenler is glicind toplu
olarak uzaktan ¢alisma modeline gecirme-
ktedir. COVID-19 salgini sayisiz zorlukla
karsilasmamiza sebep olurken, ozellikle
sirket calisanlarinin verimliliklerini korumak
icin gerekli arag ve sistemlerle donatmak,
aslinda o kadar kesfedilmis bir bolge

degildir.

Buglnun dunyasinda, sirketinizin Uretken
ve rekabetci kalmasini istiyorsaniz, uzaktan
calisan personelin masalarindan yapa-
bilecekleri her seyi yapabilmesi gerekir.
Ancak, calisanlarin yonetmediginiz veya
glvenmediginiz makineler ve aglardan
kritik is sistemlerine ve verilere erismesine
izin vermek, riskin katlanarak bdyudidgu
anlamina gelir. Bu esi benzeri gérulmemis
bir zamanda guvenligi strdirmek son
derece 6nemlidir. Devlet kurumlari ve
sirketler hizla COVID-19'a uyum sagladikca
siber saldirilarin da bu noktaya odaklanabi-
lecegine dair kanitlar gordik. Kot amagl
yazilim yUklU web sitelerinde bulunan
COVID-19 baglantilari, ge¢cmiste katilmis
olunan bir etkinlikte bir kisinin COVID-19
olabilecegini belirten bir e-posta, e-postada
bireyin teshisinin durumu hakkinda gincel
bilgi icin baglantilar, insanlari resmi bir
saglik otoritesinden gelmis gibi gorinen,
ancak gercekten kotu amacl yazihm veya
diger zararl kodlar iceren belgeleri indirm-
eye tesvik etme, yeni bir COVID-19 tedavisi
hakkinda bilgi edinmek icin bir baglanti
iceren e-postalar, COVID-19 i¢in sahte hayir
kuruluslari veya yeni ortaya ¢ikan gruplar
icin bagis talepleri, sahte tedavi veya koru-
ma bilgileri bunlarin érnekleri arasinda yer
almaktadir. Unutmayin, siber suglular da
her tUrld krizi sever.
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Sirket calisanlari, kablosuz ev aglarina
baglaniyor veya guvenli olmayan genel
kablosuz ag kullanarak kurumsal hesaplari-
na erisiyor olabilir. Bu sekilde, kotd niyetli
kisiler baglantilarini kolayca gozetleyebilir
ve gizli bilgileri toplayabilir. Ornegin, diiz
metin olarak sifrelenmemis bir bicimde
gonderilen veriler bu kisiler tarafindan

ele gecirilebilir ve calinabilir. Bu neden-

le, calisanlarin glvenli uzaktan baglanti
yonetimi 6rnegin VPN baglantisi kullan-
madigl strece bu tur bilgi aktarmalarina izin
verilmemelidir. Uzaktan erisimin zorunlu
oldugu hallerde ¢ok bilesenli kimlik dogru-
lamaya dayanan glvenli baglanti ydntem-
leri uygulanmali, s6z konusu baglantinin
sdresi ve baglantinin yapilabilecegi cihazlar
kisitlanmali ve kullanici belli araliklarla
kimligini tekrar dogrulamaya zorlanmalidir.
Uzaktan ¢alisma yapilmasi gerekli olan her
durumda, yalnizca gtvenli, parola korumali
internet baglantilarinda calisiimasi dneril-
melidir. Herkese acik kablosuz ag kullanil-
masl gerekiyorsa, gizli veya hassas bilgilere
erismekten kaginilmalidir. Calisanlara,
sadece kurumsal bilgi glvenligi konusunda
degil, evlerindeki kablosuz ag sifrelerini
nasil gtincelleyecekleri, minimum uzunluk,
karmasliklik gibi konularda ve acik kablosuz
aglarin kullanimr ile kullanim riskleri konu-
sunda bilgilendirme yapiimalidir.



Sirketler elbette ¢alisanlarinin dogru olani
yapmalarina glvenirler. Ancak, sadece
insanlara givenmenin bir diger sorunu
da ¢alisanlarin bunu her zaman bilerek
yapmamasidir. Ozellikle veri sizintisi
sorunlari s6z konusu oldugunda her
zaman kasith degildir. Calisanlariniza
glvenebilirsiniz. Ancak, sirketin sagladig|
araglar, calisanlara kullanim kolayligi veya
islerini yapmak icin ihtiya¢ duyduklari

her seyi saglamadiginda sorunun

artugini bilmek gerekir. Bu durumlarda,
calisanlar islerini yapmanin baska yollarini
bulacaklardir ve aslinda kotu ¢alisan olmaya
calismiyorlardir. Ancak bu durum sirketi
daha fazla riske maruz birakir.

Uzaktan ¢alisma icin farkli kategoriler
vardir. ilk olarak, sirket tarafindan
yonetilen kurumsal diztstu bilgisayarlarla
uzaktan calisilabilir. Son yillarda zamanda,
calisanlarin genellikle “Kendi Cihazinizi
Getirin” (BYOD-Bring You Own Device)
politikasi olarak adlandirilan kisisel
cihazlariniis amagl kullanmalarina izin
verme egilimi de ortaya ¢ikmistir. isle

ilgili konularda kisisel cihazlarini kullanan
calisanlarin ilgilendigi sorunlarin tamamen
farkinda olunmasi gerekir. Ornegin,

aniden sirketten ayrilabilir ve istindamlari
sirasinda cihazlarinda saklanan gizli
bilgileri tutabilirler ve Sirketin bunu silme
sansi olmayabilir. Dahasy, calisanlarin
kendi cihazlarinda yazilimlarini gincel
tutmayabilirler, bu da Sirket bilgileri
agisindan glvenlik agiklarina sebep olabilir.
Veri barindiran medya ya da cihazlarin
kullanimdan kaldirilmasi durumunda,
icerdikleri bilgilerin gizlilik derecesine uygun
olarak glivenli bir sekilde imha edilmesi
saglanmalidir. Calisanlara, ofisteymis

gibi, bilgilerin ayni gizlilik derecesinde
oldugu hatirlatiimalidir. Kisisel e-postalar
herhangi bir sirket isi i¢cin kullaniimamalidir
ve calisanlarin evdeki yazicilari kullanimi
sinirlandiriimali, yazicilarda yazdirdiklar
takip edilebilmelidir. Yazdirilan belge ofis
ortaminda parcalanmaya maruz kalacaksa,
ayni belgeyi evde ayirmaya ve parcalamaya
dikkat edilmeli veya daha ilk asamada
yazdirmaktan kaginilmaldir.

Yazilim yamalarini zamaninda uygulama
hala cok onemli bir bilgi sistemleri
kontrolidur. Esas olarak, calisanlarin
kisisel cihazlariniis amacl kullanmalarina
izin verilmemesini tavsiye etmekle birlikte,
dnemli bir is ihtiyacl olmasi halinde de en
azindan MDM (Mobile Device Management)
uygulamalari ile riskler azaltiimalidir. Peki,
aginiza erismek icin kullanilan cihazlar
tam olarak kontrol edilemediginde
sirketler ¢zel verilerini nasil koruyabilir?
Uzaktan ¢alismanin glvenli oldugundan
emin olmak i¢in nereden baslanmalidir?
ilk adim, 6zellikle uzaktan calisanlar

icin tasarlanmis bir glvenlik politikasi
olusturmaktir. Buglin pek ¢ok sirketin
halihazirda resmi bir uzaktan calisma
politikasi bulunmamaktadir. Hangi rollerin
uzaktan ¢alisma icin uygun oldugu acikga
tanimlanmalidir. Calisanlara karsi seffaf
olunmali, hangi rollerin uzaktan ¢alismasina
izin verildigini ve hangilerinin bilgi sistemi
risklerini yonetmek nedeniyle oldugu
bilinmelidir.
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Ne yazik ki, her pozisyon uzaktan ¢alisma
icin uygun degildir. Bir rehber yoksa
uzaktan calisma onaylarinin haksiz olarak
degerlendirilme olasiligl bulunmaktadir

ve bu da suistimal riskini artirmaktadir.
Galisanlara sirket tarafindan verilen
dizUstu bilgisayarlari kullanmalari veya
kullandiklari kendilerine ait cihazdan

emin olmadiklari takdirde bilgi glvenligi
personeline basvurmalari istenmelidir.
Kisisel cihazlarin kullanimi, sirket bilgilerinin
korunmasinda sorunlar yaratmakta ve risk
artisi saglamaktadir. Hicbir sirket kasitl
veya kasitsiz olarak veri sizintisi istemez.
Ancak calisanlar genellikle islerini basit bir
sekilde yapmak icin riskli davranislarda
bulunabilirler - drnegin, bir ev bilgisayarinda
daha kolay duzenleme veya yazdirma icin
ekli kurumsal e-postalari kisisel bir e-posta
hesabina iletebilirler. Artik bu eklenti, kotd
amacli yazilim bulasabilecek kisisel bir
bilgisayarda acikta durmaktadir.
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Bilgi sistemleri riskleri odak noktamiz
oldugundan, sirket hassas bilgileri s6z
konusu oldugunda fiziksel glvenligi
tamamen geride birakamayiz. Ornegin,
halka acik yerlerde calisirken yuksek

sesle konusan, diztstu bilgisayarlarinin
ekranini bir kafenin icindeki tim kalabaliga
maruz birakan ve cihazlarini gbzetimsiz
birakan ¢ok sayida ¢alisan oldugu

herkes tarafindan gozlemlenmektedir.

Bu sebeple, hicbir islem yapilmayan
hareketsiz oturumlar icin sisteme erisim
belirli bir sire sonra sonlandiriimalidir.
Uzaktan ¢alisma, cihazlarinizin kaybolmasi
veya ¢alinmasi olasiligini artirir. Suistimal
riskini en aza indirmek icin kaybolan

veya ¢alinan her cihazi derhal sirket bilgi
glvenligi personeline bildiriimesi gerekliligi
animsatiimalidir. Pandemi nedeniyle
herkes el ylkama duzenini kontrol ederken,
calisanlara kurumsal riskleri ydnetmek icin
en iyi uygulamalari hatirlatmak 6nemlidir.
Bu ortamlarda kaybedilen veya ¢alinan
kurumsal cihazlar icin, veri sizintisini
dnlemek amaciyla disk sifreleme yontemleri
mutlaka kullaniimalidir.

Bilgi sistemleri risklerinin yonetilmesinin
temelilkelerinden birisi de verilerin
butunlagund korumaktir. Sadece bilgilerin
calinabilmesi degil, degistirilebilmesi

de 6nemlidir. Ayrica, loT'ye (nesnelerin
interneti) girdiginizde artik veri toplayan
cihazlariniz da énem kazanir. Yalnizca
aktarilan veya son noktadaki verileri
korumak yeterli degildir, toplanan
verilerin de gercekten dogru olmasi ve
butunligund de koruyabilmesi icin cihazin
kendisini de korumalisiniz. Uzaktan
calisanlaricin, kotd amach yazilimlarin ve
saldirganlarin verileri calamamasinin yani
sira degistirememeleri icin son noktanin
tamamen korundugundan emin olmalisiniz.
Tum sirketler, verilerin korunmasinin,
verilerin batunlugund korumak anlamina
da geldiginin farkinda olmaldir.

Kurumsal sistemlerde, kullanici
hesaplarinin gl¢lu parolalarla korunmasini
saglamak her zamanki gibi onemlidir. Ne
yazik ki, bircok kisi birden fazla hesapta
ayni sifreyi kullanmaya devam etmektedir.
Hatta sirket ici sistemlerde kullanilan
parolalarin pek ¢cogu ayni zamanda

6zel amagla da gtvenilir olmayan web
sitelerinde kullaniimaktadir. Tim kurumsal
sistemlerde parolalar her hesap icin
benzersiz olmali ve yeterince uzun ve kiguk
harfler, sayilar ve 6zel karakterler iceren
bir dizeden olusmalidir. Uzaktan ¢alisma
konusundaki yogunluk strdukge, potansiyel
risklerin artmasi sebebiyle, kurumsal
sistemlerde sifre degistirme sikliginin
artirilmasi dustnulmelidir. Sistemlere
basarisiz erisim tesebbuslerinin belirli bir
saylyl asmasi halinde ise ilgili kullanicinin
erisimi bloke edilmeli, bu tesebbUsu
gerceklestiren kisiye, hatali girilen kullanici
adi bilgisi veya parola ile ilgili, boyle bir
kullanici adinin sistemde olmadigi veya
parolanin hatali girildigi gibi gereksiz

bilgi verilmemelidir. Uzaktan ¢alisma
kosullarinda, unutulan parolalar sebebiyle
yeni parola tanimlanmasi streclerinde
normal calisma dizenindeki gliven unsuru
yerine sistemsel kontroller ile parolalarin
sifirlanmasi temin edilebilmelidir. Sirket
tarafindan, tim kurumsal bilgilere olan
erisimlerin, gérevler ayriligl prensibine
gore belirlenmis kullanicilar tarafindan ve
bu kisilerin sorumlulugu geregi kendileri
icin tanimlanan erisim kontrolleri uyarinca
gerceklestiriimesi saglanmalidir.

Sistemlere izinsiz erisimlerde en ¢ok
faydalanilan olanaklardan birisi de ayricalikh
yetkilere sahip kullanici ve uygulama
hesaplaridir. Bu sebeple ayricalikl yetkilere
sahip kullanicilar icin ¢ok bilesenli kimlik
dogrulama uygulanmali, ayricalikli yetkilere
sahip kullanici ve uygulama hesaplarinin
sayis! kisitlanmali ve yalnizca gerekli

olan kullanicilara bu yetkiler atanmali

ve sadece gerekli olan durumlarda bu
hesaplar kullaniimalidir. Bu tdr hesaplar

ile gerceklestirilen islemleri daha yakindan
takip edecek sekilde loglarin tutulmasi ve
bunlarin duzenli olarak gozden gecirilmesi
onerilir. Sirket icinde kullanilan sistemlerde
ayricalikli yetkilere sahip bir kullanici hesabi
olusturuldugunda veya silindiginde bu tdr
islemler icin uyari Uretilebilir. Ayricalikl
yetkilere sahip kullanici hesaplarinin
parolalari glivenli ortamlarda saklanmali ve
bu parolalarin belirli siklikta degistirilmesini
saglayacak duzenlemeler yapilmali,
ayricalikl yetkilere sahip uygulama
hesaplarina iliskin parolalarin tahmin
edilmesi zor ve glinun teknolojisine uygun
uzunluk ve zorlukta olacak sekilde siklikla
degistirilmelidir. GUnUmuzun kosullarinda
oldugu gibi, Sirket yetkili calisanlarinin
uzaktan ¢alismasi gerektigi ortamlarda,

acil durumlara 6zgu yetkilendirmeler gecici
olarak yapilmasina gerek duyulabilir. Bu
sebeple bu gecici durumu takip edebilecek,
acil durum ortandan kalktiginda yetkinin
de kaldirilmasini saglayabilecek ve bu
yetkilendirme suresince gerceklestirilecek
islemlerin takibine imkan verecek loglarin
tutulmasini saglayacak strecler ve teknik
olanaklara sahip olunmalidir.
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Sirketler, her turlt cihazlar ve sunuculari
Uzerindeki isletim sistemi, veritabanlari

ve uygulamalar ile glivenlik duvarlari,
yonlendirici ve anahtarlama cihazlari gibi
tim ag cihazlarigin sikilastirilmis ve test
edilmis glvenli standartlari olusturmalidir.
Bu cercevede glvenli standartlar disinda
kalacak her tarll degisiklik istegi i¢in

bu degisikligi gerektiren is gereksinimi

ve bu i gereksinimine ihtiyag duyan is
sorumlusunun kim oldugu ve gereksinim
suresi gibi bilgiler de kayit altina alinmalidir.
Kullanicilarin kullanmalari gereken araclar
ve platformlar listelenmelidir. Hem uzak
hem de yakin ¢alisanlar i¢in bulut depolama
platformlar, iletisim / video konferans
araglari, proje yonetim araglari gibi ayni
onaylanmis araclar kullanmalidir. Boylelikle
yalnizca ihtiyag duyulan uygulamalarin
sistemlerde yUklt olmasi ve bu liste
disindaki herhangi bir uygulamanin
sistemlere yUklenmesi veya calistiriimasinin
engellenmesi saglanmalidir. Sirket ayni
zamanda, sistemleri Uzerinde listede yer
almayan herhangi bir uygulamanin yukli
olup olmadigina yonelik dizenli olarak
tarama gerceklestirmelidir. Zorunlu bir

is gereksinimi olmadikga ve ilgili Sirket
yetkilisi tarafindan onaylanmadikga Sirket
personelinin ya da dis hizmet saglayicilarin
kullandiklari cihazda yerel yonetici
haklarina sahip olmasi engellenmelidir. Bu
sayede olasi glvenlik aciklarinin olusmasi,
uygulama gtincellemelerinin veya dtzenli
antivirds taramasinin engellenmesi gibi
kullanicr yetkileri de kisitlanmis olacaktir.

Sirket, tdm masausty, dizUstd ve is
istasyonu makineleri ile sunucularini,
surekli bir sekilde izleyerek Uzerindeki
zararli yazilimlari tespit edecek etkin
araclart kullanmalidir. Sirketin tim ug
nokta cihazlar ile sunucular, bu makinelere
tasinabilir bir medya veya harici cihaz
takildiginda otomatik olarak icerigi
oynatmayacak sekilde yapilandiriimali ve
zararli yazilm engelleme araglari bu tar
cihazlar takildiginda otomatik olarak bu
cihazlar tarayacak sekilde ayarlanmalidir.
Sirketler, sistem, yazilim ve cihazlardaki
guvenlik agiklarini hizli ve etkin bir sekilde
ele alacak bir yama yonetimi streci

tesis etmelidir. Tespit edilen yamalari
uygulamanin ya da uygulamamanin
etkisinin degerlendiriimesi, uygulanacak
yamalarin uygulama oncesi test edilmesi,
uygulanamayan yamalarin gidermeye
calistigr gtivenlik agiklarina iliskin riskleri
azaltmaya yonelik telafi edici kontrollerin
tesis edilmesi gibi bilgi sistemleri kontrolleri
uygulanmalidir.

Bilgi sistemlerinde bulunan bilgiler insan
hatasi, donanima fiziksel hasar veya

siber saldiri da dahil olmak tzere gesitli
sekillerde kaybedilebilir. Fidye ve diger
kotd amacli yazilim turleri, tespit etme
sansi olmadan tim sistemleri silebilir.
Acikgasl, bilgileri yedeklemenin bir¢ok
nedenivardir. Her sirket, tim sistemin
veya faaliyetlerinin dnemli bir bolUmunun
calisamaz hale gelmesini 6nlemek adina
kritik donanim ve sistemler icin yedekli
calisir ya da hazirda bekleme duzenleri
kurar. Bir sistemin alinan yedeginden

geri yUklenebilmesiigin, isletim sistemi,
yazilimi ve veriler gibi sistemin ¢alismasini
saglayan tuim bilesenler yedeklemeye
dahil edilmelidir. Yedeklemenin dizgun
bir sekilde ¢alistigindan emin olmak igin,
veri geri yUkleme testleri gerceklestirilmesi
onemli bilgi sistemleri kontrollerindedir.
Ayrica yedeklerin, siber suglularin sistem
bilgilerine erisebilmesi olasiligina karsi
farkli bir donanim veya medya Gzerinde
bulunmasi saglanmalidir.
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Sirketin buyUdklUgu bilgi sistemleri risklerine

hazirhgi ve siber gtivenlige karsi bir plan
gelistirmesi agisindan 6nemli degildir.
Aradaki fark, baytk bir sirketin siber
glvenlige adanmis butln bir ekibe sahip
olmasi ve onlara yardim etmek icin ¢alisan
danismanlari olmasi olabilir. Organizasyon
blyukliginden bagimsiz olarak, siber
glvenlik planlamasi ve midahale hazirligi
kritiktir. Iyi bir bilgi sistemleri risk yonetimi
ve siber guvenlik streci ile ilgili temel
seyler yalnizca kaynaklar veya ekiple

ilgili degildir. Riski ydnetmek ve siber
guvenlik herkesin isidir. Ornegin bir aile
sirketinde, veritabani uzmani varsa, siber

guvenlik icin oynayacaklari bir rolleri vardir.

Yalnizca bilgi sistemleri bolimunde degil,
sirketteki herkesin siber guvenlik alaninda
oynayacag| bir rol vardir. Herkesin bilgi
sistemleri risklerinin farkinda olmasi
gerekir. Kimlik avi nasil anlasilir? Kotu bir
seylerin gerceklestigini dUstnursem, bu
tur olaylari bildirmek icin kimi ararim?
Diger yandan, bildirimi yeni almig olan
yetkili personelin durumu ele almak icin
bir plani olmalidir. Bu plan gelistirilmeli,
test edilmeli, boylece gercek bir olay
oldugunda, kimse ne yapilmasi gerektigini
merak etmemelidir. GUnUmuz kosullarinin
farkli calisma yontemlerini zorunlu kildig
disunuldugunde, Sirket genelinde siber
guvenlik farkindalik seviyesini artirmak
icin bir siber glvenlik farkindalik programi
olusturulmalidir.

Program, bilgi glivenligi politikalari ve
standartlariile birlikte, bilgi glivenligi
konusundaki bireysel sorumluluklarin neler
olabilecegi ve bilgi varliklarini korumak

icin alinmasi gereken dnlemler hakkinda
bilgi icermeli ve bu bilgilendirmeler yoluyla
Sirketin bilgi sistemlerine erisimi olan
herkesin bu kaynaklarin kullanimi ile ilgili
mevzuat ve yonergeler hakkinda bilgi sahibi
olmasli saglanmalidir. Bu dogrultuda, siber
glvenlik ile ilgili dUzenli olarak Sirket ii
bultenler hazirlanabilir, calisanlara dizenli
olarak bilgi giivenligiyle ilgili hatirlatma
e-postalari gonderilebilir, calisanlarin
kisisel islerinde kullandiklari parolalari,
Sirketin is streglerinde kullanmamalari
gerektigi konusunda bilgilendirilebilir, siber
glvenlikle ilgili ekran koruyucularin ve arka
plan resimleri olusturulabilir, calisanlara
yonelik dizenli olarak siber glivenlik
farkindaligini 6lcecek anketler yapilabilir.
Sirketlerin bunyesinde bilgi sistemleri
risklerinin azaltimasinda nihai sorumluluk
yonetim kurullarindadir. Yonetim kurulu,
bilgi sistemlerine iliskin dnlemlerin

uygun dluzeye getirilmesi hususunda
gerekli kararlligl gdstermeli ve bu amacla
yUritulecek faaliyetlere yonelik olarak
yeterli kaynag tahsis etmelidir.

Sirketler, bilgi sistemleri yonetimini
kurumsal yonetim uygulamalarinin

bir parcasi olarak ele almali, bilgi
sistemlerinin dogru yonetimi icin gerekli
finansman ve insan kaynagini tahsis
etmeli, bilgi varliklarinin gtivenligi, gizliligi,
butinlugu ve erisilebilirligini saglamak
amaciyla bilgi sistemleri Gzerinde etkin
kontrollerin tesis edilmesini saglamali

ve bilgi sistemlerinin kullanimindan
kaynaklanan risklerin yonetilmesiicin
etkin bir gbzetim ydrttmelidir. Bilgi
sistemlerinin kullanimindan kaynaklanan
riskleri yonetmek ve bilgi varliklarini
korumak amaciyla uygulanmasi gereken
usul ve esaslar ile tesis edilmesi gereken
kontrolleri tarif eden BS politika, prosedtr
ve sUre¢ dokimanlari olusturulmalidir.
Alinan tum énlemlerin beklenilen faydayi
saglayip saglamadigl da dizenli olarak
bilgi sistemleri denetim ekipleri tarafindan
kontrol edilmelidir.

Dinya tarihinin en farkli ginlerini
yasadigimiz su donemde herkese saglikli
glnler dilerken, her sirketin de saglikli
bir bilgi sistemi ortamina sahip olmasini
dilerim.

letisim:
Baris Bagci
Ortak

Risk Danismanligl
bbagci@deloitte.com
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